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Einleitung

Bei einer zuverldssigen Sicherungsstrategie fallen immer auch redundante Daten an, denn Daten werden nicht nur
intern, auf einer externen Festplatte oder einem USB-Stick gesichert, so dass sie direkt zur Verfligung stehen, sondern
auBerdem an einem externen Standort, in der Regel bei einem aush&usigen Daten-Center. Doch das ist teuer und
kommt daher im Grunde nur flr besonders wichtige Daten in Betracht. Inzwischen gibt es aber Cloud-Speicher. Diese
bieten sowohl kostenlosen Speicherplatz fiir Datenmengen von 5-15 GB als auch kostenpflichtige Speicherdienste an.
Damit wird die externe Sicherungsoption fiir jede*n erschwinglich — selbst wenn das Haus abbrennt und mit ihm alle
Speichermedien, die wichtigen Daten und Bilder (Familienphotos) sind sicher.

Ein Cloud-Dienstleister liefert natiirlich eine Client-Anwendung fiir den Transfer der Sicherungsdaten in und aus der
Cloud, doch ist diese Anwendung nicht die beste Wahl. Sie wurde urspriinglich entwickelt, um Dateien auf mehreren
Geraten zu synchronisieren, daher befindet sie sich permanent im Arbeitsspeicher und versucht, neue oder gedanderte
Daten sofort auf den Remote-Server hinaufzuladen, was wiederum dazu fihren kann, dass lhre Verbindung zum
Internet zeitweilig blockiert wird. Schwerer wiegt, dass die Dateien unverschliisselt Gbertragen werden und damit das
Risiko besteht, dass Unbefugte Zugriff auf Ihre persdnlichen Daten erlangen kénnen. Besser ist es daher, den Cloud-
Speicher als Netzlaufwerk im System zu mounten und dann die Sicherungs-Software so zu konfigurieren, dass sie darauf
zugreift.

Alles, was Sie daflir brauchen, ist WebDAV (Web-based Distributed Authoring and Versioning), ein
Kommunikationsprotokoll auf Basis von HTTP 1.1, welches Nutzer*innen eine Struktur fir den Zugriff auf Dateien (zum
Erstellen, Bearbeiten und Verschieben) auf dem Remote-Server bietet. Im Gegensatz zu anderen Protokollen zum
Dateiaustausch unterstiitzt WebDAV die Verarbeitung zahlreicher Dateien auf einmal und stellt die Datensicherheit
durch Nutzung von SSL (Secure Sockets Layer) sicher.

In dieser Anleitung wird erlautert, wie gangige Cloud-Speicher Gber das WebDAV-Protokoll verbunden werden kdnnen,
um sie dann als Backup-Speicher fiir Paragon Backup & Recovery 16 verfligbar zu machen / in BR15 einzubinden.
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Die Cloud als Netzlaufwerk verbinden

Nicht alle Cloud-Dienste unterstiitzen von Haus aus WebDAV. Box, CloudMe, MagentaCLOUD, OpenDrive, OneDrive und
Yandex.Disk sind mit WebDAV kompatibel, die so beliebten Google Drive und DropBox nicht. Doch es gibt Drittanbieter-
Software, die diesen argerlichen Fliichtigkeitsfehler behebt.

Bei Kompatibilitit Ihrer Cloud mit WebDAV

Ist Ihre Cloud mit WebDAV kompatibel, ist alles ganz einfach. Sie brauchen nur eine Extra-Adresse und die Zugangsdaten
zur Cloud.

1. Offnen Sie Windows Explorer. Klicken Sie auf Dieser PC (Arbeitsplatz) (rechte Maustaste) und gehen Sie auf
Netzlaufwerk verbinden...

LA This PC

“ Computer View

T (M ) ThisPC »

4.7 Favorites 4 Folders (6)
Bl Desktop

& Downloads E Desktop .[ g

= Recent places

s L kM vownicsds u
T Colla
%D PintoStart .
|8 Dq ‘?!‘ Manage
) M Open in new window s (6)
> P"} Map network drive...
Vi : 3 -
= "j Disconnect network drive... Prive (A2} ==
%5- Ld Add a network location ) &
D: 0 i
=71 [Delete of 59.6 GB =
ca Ne Rename
‘ = (E)
~ 1 Properties — S
> € Nety 2 : 119 GB —w

2. Wahlen Sie einen freien Laufwerksbuchstaben und geben Sie dann den Pfad (die WebDAV-Server-Adresse) zu
Ihrem Cloud-Speicher in das entsprechende Feld ein. Klick Sie dann auf Weiter.

What network folder would you like to map?

Specify the drive letter for the connection and the folder that you want to connect to:

Drive: & v

Folder: | https:_ffwebda\r.}randex.coml W Browse...

Example: \\server\share
Reconnect at sign-in
[[] Connect using different credentials

Connect to a Web site that you can use to store your documents and pictures,

Cancel
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= https://box.net/dav fur Box

= https://webdav.cloudme.com fiir CloudMe

=  https://webdav.magentacloud.de fir MagentaCLOUD

= https://webdav.opendrive.com fiir OpenDrive

= https://webdav.yandex.com (https://webdav.yandex.ru) fiir Yandex.Disk

=  Wenn Sie OneDrive verwenden, sollten Sie wissen, wie lhre personliche Kennung (CID) lautet:

- Gehen Sie auf https://onedrive.live.com/about/de-de/ und melden Sie sich in lhrem OneDrive-
Kundenkonto an.

- Kopieren Sie aus der Adresszeile heraus den Code nach dem Gleichheitszeichen; dieser Code besteht aus
Zahlen und Buchstaben und ist Ihre CID.

<« C A G hitps:/fonedrive live.com,/ ?id=rootci e e

22 OneDrive

£ Search everything -}, MNew v T Upload v

~ OneDrive
Welcor
Recent Upload your docum
Photos rive from anywhere.
Shared

Step 1

Recyele bin sync files on 1

: )
i)

Files

- Geben Sie https://d.docs.live.net/”yourCID” ein, um auf OneDrive zuzugreifen.

Wenn Sie einen anderen Cloud-Dienst nutzen wollen, suchen Sie bitte zuerst dessen

o WebDAV-Server-Adresse in den Benutzerunterlagen heraus. Unterstiitzt der Dienst das
WebDAV-Protokoll nicht, gehen Sie bitte zum Abschnitt Bei Inkompatibilitat lhrer Cloud
mit WebDAV.

3. Steht die Verbindung zum Cloud-Speicher — es kann eine Weile dauern — missen Sie lhre Zugangsdaten fiir |hr
Cloud-Benutzerkonto eingeben. Wenn Sie Anmeldedaten speichern wiahlen, kann Windows die Verbindung
nach einem Neustart automatisch wiederherstellen.
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Map Network Drive

Atter Windows Security

Connect to webdav.yandex.com
Connecting to webdav.yandex.com

l Test y

S R —

Remember my credentials
i

]
oK J Cancel

ctures,

Cancel

4. Das war’s schon. Jetzt wird in lhrem System ein neues Netzlaufwerk als verfiigbar angezeigt.

Home Share View Manage v 0

T 52 » ThisPC » DavWWWRoot (V\webdav.yandex.com@SSL) (Z:) v G Search DavWWWRoot [\V\web... 0O

-
o) MName Date modified Ty

4.7 Favorites
B Desktop This folder is empty.
& Downloads

=l Recent places

4 M| This PC

> | g Desktop

> “| Documents

¢+ @ Downloads

> |t Music

» = Pictures

> | B Videos

» a Local Disk (B:)

* ik Local Disk (C2)

* —a Data Volume (E:)

* = Mew Volume (F)
52 DavWWWRoot (\webdavyander.com@SSL) (Z)

’&ii Metwork

0items

Bei Inkompatibilitidt Ihrer Cloud mit WebDAV

Da Google Drive das WebDAV-Protokoll nicht unterstiitzt, koénnten Sie die kostenlosen Briicken-App DAV-pocket
verwenden. Uns ist es leider nicht gegllckt, uns dafiir anzumelden — es erschien immer die 500-Fehlermeldung (Interner
Serverfehler). Flir Dropbox gibt es die kommerzielle Briicke DropDAV. AulRerdem in Handel gibt es NetDrive von
MacroData, welches die beiden oben genannten und einige weitere Cloud-Dienste wie Amazon S3 und openstack
unterstitzt. Diese Software kdnnen Sie herunterladen und 30 Tage lang kostenlos nutzen, danach wird die
Funktionalitat eingeschrankt (es sei denn, Sie kaufen das Programm).

1. Gehen Sie auf die Seite http://netdrive.net und laden Sie die aktuelle Version herunter.

2. Installieren Sie das Programm und starten Sie Ihren Computer neu, um die Installation abzuschlieRen.
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3. Offnen Sie NetDrive und klicken Sie auf Verbinden neben dem gewiinschten Cloud-Dienst (in unserem Fall ist
das Google Drive).

% NetDrive & Laufwerke £} Optionen

# Laufwerk hinzufiigen = Laufwerk lschen Lizenz erwerben

~

https://dav.box.com/dav
=3 G

=G

=3 G

=3

=3 G

=3

4. Die Standardeinstellungen passen in der Regel, klicken Sie also einfach auf Speichern.

PP OCLE

_L .
- NetDrive o Laufwerke £ Optionen

# Laufwerk hinzufiigen < Laufwerk lschen 4+ ¥ Lizenz erwerben

E

https:/| - Laufwerk Informationen

Typ Google Drive v | Laufwerk |Auto v | Verbinden als | Metowerk Laufwerk v 'e-

E

Mame | Google Drive

E

Automatisch verbinden wenn MetDrive startet

E

PO ¢S
E

3]

5. Jetzt missen Sie sich in lhrem Google-Benutzerkonto anmelden.
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Google

Sign in with your Google Account

jimbubblestone@gmail.com|

Find my account

One Google Account for everything Google

GMEBREDL ®EE

Google Privacy Terms

6. Gestatten Sie NetDrive den Zugriff auf lhren Cloud-Speicher.

&
%

- NetDrive2 mdchte:

L Die Dateien in Google Drive anzeigen und verwalten (0]

; Wissen, wer Sie auf Google sind (0]
& hre E-Mail-Adressen abrufen 0]

Durch Klicken auf "Zulassen™ gewahren Sie dieser App und Google geman den
jeweiligen Nutzungsbedingungen und der Datenschutzerklarung Zugriff auf lhre
Daten. Sie kinnen diese und andere Kontoberechtigungen jederzeit andern.

7. Das war’s schon. Jetzt wird in lhrem System ein neues Netzlaufwerk als verfiigbar angezeigt.
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&N L Drive Taols Google Drive (\\NB1513) (F) = = “
“ Home Share View Manage 0
® v 1 & » ThisPC » Google Drive (\NB1513) (F) v| ¢, | Search Google Drive (\NB151... 0
-
45 Favorites Name Date modified Type Size
4
B Desktop This folder is empty.

4 Downloads

5| Recent places

< M This PC
»  jm Desktop
| Documents
* @ Downloads
> W Music
> = Pictures
> | Videos
g System (C:)
* o Data (Dv)
* s Dump (E)
> & Google Drive (WNB1513) (F)
» G users (\\fs-fre) (U:)
» g8 paragen (Wfs-fre) (X))

> &h Network

0 items

o Mehr zu NetDrive erfahren Sie in der Benutzerdokumentation.

BR16 zur Nutzung des Cloud-Speichers konfigurieren

Backup & Recovery R16 kann WebDAV-Ordner genauso effektiv einsetzen wie lokale Ordner. Bitte beachten Sie jedoch,
dass eine Sicherung auf einen externen Speicher (iber das Internet vorgenommen wird. Daher sollten Sie nur nachts
sichern, um die Link-Verbindung zum Cloud-Speicher nicht zu blockieren. Der Sicherungsassistent unterstiitzt Sie dabei.

1. Mounten Sie den Cloud-Speicher, mit dem Sie arbeiten wollen.

2. Starten Sie Backup & Recovery, gehen Sie dann auf Hauptansicht > Sicherungsauftrag erstellen und klicken Sie

auf der Willkommensseite auf Weiter.
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wikommen | I | e

Einmalsicherung

©

Scherungsaufirog Willkommen beim Assistent zum Erstellen von Sicherungsauftragen!

erstellen

Erstellen Sie Sicherungsauftrage von Festplatten, Partitionen, Dateien oder des gesamten Systems. Mit diesem Assistenten richten Sie einfach und

schnell eine Sicherungsroutine ein, so dass Ihre Sicherungsauftrage entweder automatisiert nach einem Zeitplan oder nach Bedarf ausgefiihrt
werden.

Verwalten Sie Sicherungen dieser Art unter 'Mein Computer’ > 'Sicherungen und Auftrage verwalten'.

rherstellen

Weiter > | Abbrechen
.

Mein Computer  Sicherungen und Auftrage  Auftrags-Aktivitaten ‘ Sicherungsauftrag erstellen |

3. Falls notig, bearbeiten Sie Namen und Beschreibung des Sicherungsarchivs. StandardmaRig sind
Erstellungsdatum und -uhrzeit angegeben.

Name und Beschreibung eintragen

Name:

(sicherungsauftrag fiar DESKTOP-L641RUZ (1) |

Beschreibung:

\_ Sicherungsauftrag erstellt am 27.07.2016 14:49:25 fir DESKTOP-L641RU2 |

4. Der Assistent fordert Sie auf, alle verfligbaren Speichermedien zu sichern. Brauchen Sie das nicht, wahlen Sie
aus der Liste nur die Objekte aus, die Sie sichern wollen.

Was wollen Sie sichern?

Gesamter Computer Dokumente © [ Meine Dateifilter
[0 Musik © |7| Hinzufiigen
. o ) ) B =)
Einzelne Festplatten / Partiti... _
Dateitypen

Dateien und Ordner

5. Klicken Sie auf Lokale Datentrager und wahlen Sie dann den zuvor gemounteten Cloud-Speicher.

Copyright© 1994-2017 Paragon Software GmbH. Alle Rechte vorbehalten.



11

Wohin wollen Sie sichern?

: System (C) 79.9 GB (22.9 GE

Externe Datentrager - = Data (D) 30.9 GB (344 GE
- =5 DUMp (E9) 345.4 GB (3453 GE
Lokale Datentrager . Google Drive (WNB1513) (F2) 15 GB (14.9 GH

Netzlaufwerke

6. Zur Sicherung des Cloud-Speichers empfiehlt sich eine wéchentliche Sicherungsroutine auf Basis einer
Vollsicherung, gefolgt von inkrementellen Backups mit Anderungen seit der letzten Datensicherung und mit
Datenaufbewahrungsrichtlinien. Damit halten Sie lhre Datensicherung immer auf dem aktuellen Stand, und das

mit minimalem Aufwand und bei geringstmoglichen Speicherverbrauch. Klicken Sie auf Neue Strategie und
legen Sie folgende Parameter fest:

= Name/Beschreibung. Wenn Sie die Sicherungsroutine mit eindeutigem Namen und Beschreibung versehen,
koénnen Sie sie spater leicht von anderen unterscheiden.

Neue Strategie erstellen

MName / Beschreibung MName

Cloud-Back
— | Cloud-Backup

Beschreibung

TRIE TSI | Google Drive Cloud|

Aufraumvorgang

Optionen

=  Wann. Legen Sie einen Terminplan mit bestimmte Uhrzeiten oder Tagen fir die Sicherungsroutine fest,
auBerdem, ob eine Sicherung nach einem bestimmten Ereignis erfolgen soll (bei Systemstart oder
Benutzeranmeldung). Wahlen Sie Wochentlich und dann einen Wochentag.

Neue Strategie erstellen

Mame / Beschreibung [(Wochentich ™

Wann Sichern alle [« 1 =| woche(n)

Sicherungstyp
Sichern jeden

Aufrdumvorgang [ Montag ] Freitag
Optionen [] Dienstag [] samstag
] Mittwoch Sonntag

[] Donnerstag

= Sicherungstyp. Wir empfehlen eine Kombination aus Vollsicherung und inkrementellen Aktualisierungen.
Das vermeidet unnotige Datenduplikate im Cloud-Speicher und sorgt fiir akzeptable
Wiederherstellungszeiten.
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Mame / Beschreibung O Vollsicherung . . .

Wann

Sicherungstyp

@ Vollsicherung, anschlieend inkrementelle Sicherungen .—O—O—O—O
Aufraumvorgan .
gane Anzahl von inkrementellen Sicherungen bis zur nachsten Vollsicherung [« E >
Optionen
O Vollsicherung, anschlieBend differentielle Sicherungen I} / e
0]
Anzahl von differentiellen Sicherungen bis zur nachsten Vollsicherung = 1 =]

= Aufrdumvorgang. Damit die Sicherungsarchive nicht den gesamten Speicherplatz in Anspruch nehmen,
konnen Sie hier festlegen, wann veraltete Wiederherstellungspunkte automatisch geldscht werden.

Name / Beschreibung Aufraumvorgang aktivieren

Wann @® Alteste Sicherungen ldschen wenn die Anzahl derer folgenden Wert ibersteigt (= E = @
Sicherungstyp O Alteste Sicherungen lgschen wenn diese alter sind als (in Tagen) < 1 = @
Aufraumvorgang (O Die &ltesten Sicherung automatischen léschen wenn das Sicherungsziel voll lauft (2]
Qptionen

= Optionen. Es gibt noch einige zusatzliche Moglichkeiten zur Verfeinerung des Sicherungsauftrags.

Name / Beschreibung Verhindern dass der Computer wihrend der Sicherung in einen Standbymodus/Ruhezustand geht (2]
Wann [[] Computer aus einem Standbymodus/Ruhezustand erwecken (7]
Sicherungstyp [[] Computer nach Beendingung der Sicherung herunterfahren (7]

. [ sicherung nicht durchfuhren wenn der Batteriestand unter diesem Wert liegt | @
Aufriumvorgang

Haben Sie alle Einstellungen vorgenommen, klicken Sie auf OK.
Der neue Sicherungsauftrag erscheint in der Liste der Sicherungsstrategien.

Welche Sicherungsstrategie wollen Sie verwenden?

Tagliche Sicherung

Laufzeit und Tag | 13:26 =| |50 ©
On-Demand-Sicherung
N . ) Wann Jeden So | Jede Woche Bearbeitens
Wdochentliche Sicherung
q . Vollsicherung, dann 4 . N
Tagessicherung Sicherungstyp .—Q—()—b—o (2] Bearbeiten:

inkrementelle Sicherungen

Cloud-Backup €3]

Aufrdumvaorgang Die letzten 5 Sicherung aufbewahren  Deaktivieren Bearbeiten >

verhindern dass der Computer wahrend der Sicherung in einen

ctandhumndicBuharictand caht

Optionen Bearbeiten: |

7. Sie konnen die erweiterten Einstellungen der Sicherung dndern. Damit Sie auch definitiv zuverlassige
Wiederherstellungspunkte haben, wird jedes Sicherungsarchiv sofort nach Erstellung auf seine Integritat hin
Uberprift. Dieser Schritt Iasst sich auch Gberspringen, um den Sicherungsprozess etwas zu beschleunigen,
allerdings raten wir davon ab.
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m “ Sicherungsquelle Speicherort Strategie Erweiterte Einstellungen Fertigstellen 4 3

Erweiterte Einstellungen

[ Archivintegritat nach jeder Sicherung profen

Komprimierungsgrad

\'iNormaI °|

Maximale Aufteilungsgrolfe von Archiven

[< 4000 »|[mE @)

8. Uberpriifen Sie nochmals alle Parameter und dndern Sie diese gegebenenfalls (gehen Sie dafiir zum
entsprechenden Schritt zurlick). SchlieBen Sie den Assistenten mit Fertigstellen.

m “ Sicherungsquelle Speicherort Strategie Erweiterte Einstellungen Fertigstellen

Assistent fertigstellen

Sie haben einen Sicherungsauftrag erfolgreich eingerichtet. Sie kénnen Ihre getatigten Einstellung
in der Zusammenfassung prifen. Jetzt nur noch 'Fertigstellen’ klicken um den Auftrag zu
speichern.

Zusammenfassung

ZiErstsich jetzt erstell fohl (
5 rstsicherung jetzt erstellen (empfohlen) Mame des Auftrags: Sicherungsauftrag fir NB1513

Auftrag aktiv setzenam: (< 21.12.2016 = Sicherungsquelle: Definierte Dateitypen auf allen Festplatten

Speicherort: F\

[] Als anderer Benutzer ausfuhren | Strategie: Cloud-Backup

Fertigstellen ll Abbrechen

Mein Computer  Sicherungen und Auftrdge  Auftrags-Aktivititen | Sicherungsauftrag erstellen |

= Soll direkt nach den Einstellungsanderungen eine erste Sicherung angefertigt werden, machen Sie ein
Hakchen bei Erstsicherung jetzt erstellen.

= Legen Sie hier auRerdem einen anderen Benutzer fest, sofern der eingeloggte Benutzer keine
Administrationsrechte besitzt oder die Sicherung auch laufen soll, wenn kein Benutzer eingeloggt ist

Als anderer Benutzer ausfihren

Gelben Sie Benutzername und Passwort ein:

Benutzername: |

Passwort: |

Passwort bestatigen: |

9. Je nach zu verarbeitender Datenmenge und Internetverbindung kann dieser Vorgang einige Zeit dauern.
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' \

S| C h erun ge Nnun d Auf‘t ré ge Einmalsicherungen verwalten
verwalten

Sicherungsauftrag fiir NB1513 - Wird ausgefuhrt [ x]

Letzte Sicherung am: 21.12.2016 13:36:51
Sicherungstyp: Eine Vollsicherung, dann 4 inkrementelle Sicherungen Deaktivieren

Aufraumvorgang: Mindestens 5 Sicherungen aufbewahren
\ Speicherort: F\Auftrag-201612211311255\

Sicherungszeit: Jeden So um 13:26:00 Uhr | Jede Woche | Beginnt am 21.12.2016
Sicherungsquelle: Dateitypen von allen Festplatten

Beschreibung: Sicherungsauftrag erstellt am 21.12.2016 13:11:52 fur NB1513

Das war’s schon. Jetzt wird ein neuer Sicherungskatalog im Cloud-Speicher angezeigt.

Home Share View v 0
© + 1 & » ThisPC » Google Drive (\NB1513) (F) v ¢ Search Google Drive (\\NB151... ©
45 Favorites Mame . Date modified Type Size

B Desktop | Auftrag-201612211311255 21.12.2016 13:41 File folder
j Downloads

ﬁ Recent places

4 M This PC
&> LE Desktop
B> .E Documents
&> j Downloads
B> ._ﬂ Music
&> Lﬁl Pictures
& [ Videos
> iy System ()
» ¢y Data (D)
I 5 Dump (E2)
| » & Google Drive (\NB1513) (F) |
&> 8 users (\\fs-fre) (U:)
i+ 58 paragon (\fs-fre) ()

€ Network

lTitem  1item selected
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